
Neue Anforderungen

an Online-Zahlarten

Die Zweite Zahlungsdiensterichtlinie (PSD2):

Herausforderungen für den Onlinehandel durch die starke 

Kundenauthentifizierung ab 14. September



1. Intensive Befassung mit den Möglichkeiten der Umsetzung der starken 

Kundenauthentifizierung (SCA),  sofortige Kontaktaufnahme und Abstimmung mit allen 

Partnern (Acquirer, Zahlungsdienstleister, Softwarehersteller). 

2. Händler sollten EMV 3D Secure (3DS 2.0 oder 2.2) einsetzen.

3. Ausnahmen prüfen. Wenn 3DS übersprungen wird (weil eine Ausnahme beansprucht wird) 

und die Genehmigung abgelehnt wird, sollten Händler es mit 3D Secure erneut versuchen.

4. Wenn der Kartenherausgeber EMV 3DS noch nicht unterstützt, sollten Händler mit der 

Version 3DS v1.0 versuchen, höhere Genehmigungsraten zu erreichen.

5. Händler sollten sicherstellen, dass ihre korrekte Marke bzw. ihr richtiger Handelsname 

(der vom Verbraucher erkennbar ist) von ihrem Acquirer gehalten wird.

6. Alternative Zahlarten anbieten: Lastschriften und der Rechnungskauf können an Bedeutung 

gewinnen

Eine derzeit diskutierte Verlängerung der Frist über den 14. September 2019 hinaus ändert 

nichts an der Notwendigkeit, die Anforderungen umzusetzen

Auf einen Blick: Was muss der Onlinehändler tun?



• Ab 14. September gibt es eine gesetzliche Verpflichtung zur Umsetzung technischer 

Vorgaben im Rahmen der Authentifizierung bei Zahlungen

• Zahlungsdienstleister als Betroffene müssen die Anforderungen umsetzen und an ihre 

Kunden weitergeben

• Händler als Zahlungsempfänger und Vertragspartner der Zahlungsdienstleister müssen die 

Änderungen befolgen

• Es ergeben sich neue Anforderungen an die Kundenauthentifizierung bei 

Zahlungsvorgängen mit Kartenzahlungen bzw. Kreditkartenzahlungen. Künftig muss in 

vielen Fällen eine starke Kundenauthentifizierung (SCA/strong customer authentication) 

erfolgen, allerdings sind Ausnahmen möglich 

• POS-Zahlungen sind unkritisch, Anforderungen werden bereits weitgehend erfüllt…

• Online-Zahlungen (in Apps und im Onlineshop) müssen angepasst werden, Händler 

müssen Umstellungen ihrer Systeme angehen

Grundlagen:

Was ändert sich zum 14. September 2019?



• Die europäische zweite Zahlungsdiensterichtlinie (PSD2) gilt seit Mitte 2018 und bestimmt 

technische Maßgaben zur Authentifizierung bei Zahlungen. Diese werden in den „Regulatory

Technical Standards (RTS) on Strong Customer Authentication (SCA)“ näher geregelt.

• Ab 14. September 2019 gelten diese RTS EU-weit. Die Standards definieren spezifische 

Anforderungen, um eine sichere Authentifizierung und Kommunikation zwischen 

verschiedenen Akteuren bei Zahlungsvorgängen zu gewährleisten. 

• Das Prinzip der starken Kundenauthentifizierung (SCA) besteht darin, das Sicherheitsniveau 

elektronischer Zahlungen zu erhöhen, um den Verbraucher vor Betrug zu schützen. Die 

Standards umfassen den Umfang, die Anwendung und auch die Ausnahmeregelungen für 

die Authentifizierung, die auf die starke Kundenauthentifizierung für elektronische Zahlungen 

angewendet werden können. 

Grundlagen

Was sind die RTS für eine starke Kundenauthentifizierung?



• Künftig müssen Zahlungen mittels zweier voneinander unabhängiger Faktoren bestätigt 

werden, die auf unterschiedlichen Kanälen übertragen werden. Dabei muss bei Remote-

Transaktionen eine dynamische Verlinkung bestehen, d.h. die SCA muss mit einem 

bestimmten Betrag und Zahlungsempfänger verknüpft sein. 

• Es müssen zwei Faktoren aus drei möglichen Kategorien verwendet werden:

 Besitz (z.B. Karte, registriertes Smartphone, Token)

 Wissen (z.B. persönliche PIN-Nummer, Passwort) 

 Inhärenz (Biometrische Merkmale wie Fingerabdruck)

• Damit ist eine Online-Transaktion nur mittels Eingabe der Kartennummer plus 

Ablaufdatum und ggf. CVV-Code künftig nicht mehr ausreichend.

Grundlagen: 2-Faktor-Authentifizierung

Was ist eine starke Kundenauthentifizierung (SCA)?



• Kunden müssen künftig mit dem Umgang der Zahlverfahren inklusive der 

Authentifizierungsmethoden vertraut gemacht werden und bereit sein, diese einzusetzen 

 Aufgabe der Kartenherausgeber/Banken

• Händler können nicht mehr auf eigenes Risiko zugunsten einer guten Nutzererfahrung 

Kartenzahlungen ohne starke Kundenauthentifizierung akzeptieren. 

 Checkout-Vorgänge müssen entsprechend angepasst werden

• Es ist mit Ausweichreaktionen zu rechnen, Kunden könnten stärker auf nicht betroffene 

Zahlverfahren wie Lastschrift und Rechnung ausweichen. Es drohen Kaufabbrüche. 

 Händler sollten prüfen, alternative Zahlverfahren anzubieten/zu stärken

Was ist das Problem?



• Ohne Vorbereitung könnte die Einführung der neuen Standards am 14. September die 

Conversionsrate der Onlinehändler beeinflussen. SCA beeinflusst die Art und Weise, wie 

sich die Verbraucher authentifizieren. Dies hat Einfluss auf ihr Online-Kauferlebnis.

• Nach dem 14. September wird die Gestaltung von praktikablen 

Authentifizierungsprozessen und  deren Ausnahmen einer der wichtigsten Faktoren sein, 

um den Kunden ein nahtloses und sicheres Zahlungserlebnis zu bieten. 

• Die in den RTS aufgeführten Ausnahmen und die schnelle Entwicklung von 

Authentifizierungstechnologien wie der Biometrie können dazu beitragen, ein gutes 

Kundenerlebnis zu gewährleisten und gleichzeitig die Sicherheit der Transaktionen zu 

gewährleisten. Die Vorbereitungen für den Start im September sind jedoch unterschiedlich. 

Warum sollten sich Händler darum kümmern?



• Kontaktaufnahme mit dem eigenem Zahlungsdienstleister (PSP) sowie dem Acquirer 

(Akzeptanzpartner): Klärung der notwendigen Maßnahmen

• Kontaktaufnahme mit Shop-Software-Hersteller: werden alle nötigen Daten 

bereitgestellt?

• Aufstellung eines Zeitplanes zur Umstellung: Klärung mit PSP und Acquirer

• Für Kreditkartenakzeptanz sollte das aktuelle 3D Secure Verfahren installiert werden 

(Mindestens Version 2.0, besser 2.2). Die Bezeichnungen lauten bei:

 Mastercard:  Identity Check

 Visa: Verified bei Visa (Visa Secure)

 American Express: SafeKey

• In Abstimmung mit Partnern ggf. weitere Umsetzungsmöglichkeiten der 3D Secure 

verfahren abstimmen (z.B. zweite Versuche mit alter Version)

Was muss ein Onlinehändler tun?



• Oberstes Ziel: keine Kunden verlieren, Bezahlvorgang möglichst komfortabel erhalten, 

Konversionsrate im Blick haben

• Nutzung der Ausnahmen in Betracht ziehen: wie können möglichst viele Transaktionen 

ohne starke Kundenauthentifizierung abgewickelt werden?

 Transaktionen unter 30 Euro

 wiederkehrende Transaktionen/Abonnement

 Whitelist von „Vertrauenswürdiger Empfänger“

 Interregionale Transaktionen

 B2B-Transaktionen

 Abstimmung mit Zahlungsdienstleistern über die einzelnen Möglichkeiten

Was muss noch getan werden?



Quelle: MPE 2019: Collaborating to Realize Next-Generation Payments

Zusammenfassung: 

Maßnahmen zur Minimierung des SCA-Conversion Risks

Transaktionen (TA)

Alternative Zahlverfahren

Transaktions-

Risiko-Analyse

SCA-

Ausnahmen

Nutzer-

Erfahrungen

Anwendung von TA-Risikoanalysen, um risikoarme TA 

herauszufiltern 

(Informationen zur Risikoeinschätzung)

Angebot nicht regulierter Zahlungsmethoden 

(z.B. Lastschriften)

Anwendung von anderen SCA-Ausnahmen, um 

risikoarme TA herauszufiltern 

(z.B. TA mit geringem Wert, Whitelist)

Optimieren der Benutzerfreundlichkeit für TA, die SCA 

erfordern (EMV 3DS)



Onlineshops auf EMV 3DS umstellen:

– Klärung der Aufgaben von Acquirer und PSP

– Vorbereitung der Shopsoftware auf neue Datenanforderungen

– Aufsetzen eines Zeitplanes zur Umstellung?

 Gemeinsame Aufklärungs-Anstrengungen nötig

 Antworten finden auf ungeklärte Fragen

 Vorbereitung intensiv jetzt angehen

Vorbereitung auf SCA



• Die EBA hat es den nationalen Behörden überlassen, inwiefern diese eine erweiterte 

Übergangsfrist zur Umsetzung der starken Kundenauthentifizierung nutzen möchten, 

also über den 14. September hinaus ein Verhalten nach bisherigem Recht toleriert.

• In einem Statement (https://eba.europa.eu/-/eba-publishes-an-opinion-on-the-elements-

of-strong-customer-authentication-under-psd2) akzeptiert die EBA „dass die nationalen 

Aufsichtsbehörden ausnahmsweise und zur Vermeidung unbeabsichtigter negativer 

Folgen für einige Zahlungsdienstnutzer nach dem 14. September 2019 beschließen 

können, mit PSPs und relevanten Interessengruppen, einschließlich Verbrauchern und 

Händlern, zusammenzuarbeiten, um eine begrenzte zusätzliche Frist einzuräumen. 

Damit sollen Emittenten in die Lage versetzt werden, auf SCA-konforme 

Authentifizierungsansätze zu migrieren und Acquirer unterstützt werden, ihre Händler 

auf Lösungen zu migrieren, die SCA-konform sind.“

• Der HDE ist im Gespräch mit der BaFin, um für Deutschland eine Umsetzung zu 

ermöglichen. 

Ausblick
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